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摘　要：随着虚拟化技术的日趋成熟与发展，越来越多的企业采用私有云平台来替代传统ＰＣ办公．然而，虚拟磁

盘数据的高度重复与超大容量导致了存储空间与系统能耗的巨大浪费．为解决这一问题，首先提出了基于特征标

签粗归类算法，将重删操作分散到云平台计算结点，有效地避免了传统重删算法的性能瓶颈；然后，提出了基于指

纹ＩＤ相似度聚类算法，提高了各计算结点上的重删率；最后，通过实验对两种子算法进行分析，并验证了其有

效性．
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１　引言

云计算是当前信息技术领域的热门技术之一，

作为云计算的一种重要形式，基础设施即服务（Ｉｎ

ｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，ＩａａＳ）通过虚拟机向用户

提供个性化和高质量的服务［１］．云平台提供服务的

基础形式是虚拟机实例，其物理表现形式包括存储

资源和计算资源（ＣＰＵ、内存与网络等）．为最大程

度地利用存储资源，提高已有资源的利用率，将重复

数据删除技术引入到存储系统，可以大规模地降低

存储系统的存储空间开销［２］．云平台存储池优化主

要包括两个方面，分别是性能优化和空间优化．国内

外已经有不少学者对云平台存储池的性能优化问题

进行了研究，但是对于云平台存储池空间优化的研

究相对不足，而且很少考虑云平台性能问题或只面

向备份容灾领域．

Ｎｇ等人将ＬｉｖｅＤＦＳ（基于重删技术的文件系

统）应用到开源云平台的虚拟机镜像存储系统中，减

少了至少４０％的存储空间
［３］．Ｚｈａｎｇ等人提出了用

户感知到重复数据删除算法，减少了２００％以上的

读磁盘操作，响应速度提升了３倍以上
［４］．

当前的重删算法主要依据数据的时间局部性和



微电子学与计算机 ２０１７年

空间局部性来设计．重删系统Ｉ／Ｏ处理流程分为

Ｃｈｕｎｋｉｎｇ、ＣｈｕｎｋＨａｓｈｉｎｇ、ＦＰｉｎｄｅｘｉｎｇ和ＤａｔａＳｔｏ

ｒｉｎｇ等四个阶段．在云平台主存储场景中Ｉ／Ｏ模型

主要为随机的小颗粒Ｉ／Ｏ，这不仅会导致当前重删

算法的性能下降，同时对云平台的性能也会造成巨

大的影响．在重删过程中，对性能影响最大的是指纹

查询过程（ＦＰｉｎｄｅｘｉｎｇ）．随着数据量的极速增加，指

纹的数量将远远超出内存阈值．如果存储系统因内

存资源不足而被迫采用磁盘索引，则指纹查询会受

到磁盘访问瓶颈的严重制约．

针对以上问题，根据私有云架构以及虚拟磁盘

相似性的特点，采用分而治之的方法，提出了一种基

于相似度聚类的重删算法．

２　基于相似度聚类的重删算法

２．１　ｏＶｉｒｔ云平台中虚拟磁盘特点

ｏＶｉｒｔ是一个基于ｘ８６架构上的ＫＶＭ虚拟化

技术的开源ＩａａＳ云服务解决方案，使用了Ｎｏｄｅ／

Ｅｎｇｉｎｅ分离结构．Ｅｎｇｉｎｅ在整个系统中充当管理者

的角色并对外提供管理服务，Ｎｏｄｅ上运行ＶＤＳＭ，

实现网络、存储器、虚拟机的创建与修改的功能．为

了简化管理，ｏＶｉｒｔ中抽象出了数据中心（ＤａｔａＣｅｎ

ｔｅｒ）概念，在数据中心中，使用一个存储池（Ｓｔｏｒａｇｅ

Ｐｏｏｌ）来保存虚拟磁盘数据（ＶｉｒｔｕａｌＤａｔａ）．

ｏＶｉｒｔ云平台的设备模拟主要通过ＫＶＭ内核

模块和ＱＥＭＵ实现．ＫＶＭ是一种基于硬件虚拟化

技术的虚拟机监视器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ，又

称为Ｈｙｐｅｒｖｉｓｏｒ），负责为每一台虚拟机实例分配

适量的内存、ＣＰＵ、网络和硬盘，并加载所有虚拟机

的客户操作系统．轻量型的ＱＥＭＵ进程负责处理

客户操作系统的Ｉ／Ｏ，并为每个客户机操作系统提

供若干模拟硬件设备（如磁盘，网卡，ＢＩＯＳ等）．客

户虚拟机的磁盘是通过ＱＥＭＵ在宿主机上模拟的

虚拟磁盘，在存储池中只是一个物理磁盘系统上的

一个文件．因此，虚拟磁盘的读写操作会映射到虚拟

磁盘文件在物理文件系统上的读写操作．

图１描述了客户虚拟机的磁盘操作控制流．客

户虚拟机的一个磁盘Ｉ／Ｏ请求引发一次陷入，然后

ＫＶＭ通知ＱＥＭＵ用户空间进程负责处理．所有虚

拟机的磁盘数据缓存首先会保存在宿主机的数据缓

存内，每一个虚拟机通过主机页面缓存获取数据并

保留在虚拟机的数据缓存中．根据虚拟机的磁盘操

作控制流可知，虚拟磁盘的Ｉ／Ｏ操作的处理不需要

修改客户操作系统，即对于客户操作系统而言虚拟

图１　虚拟机的磁盘操作控制流

磁盘Ｉ／Ｏ流的处理是透明的．

２．２　重复数据删除技术基本原理

重复数据删除技术也称为智能压缩技术或单一

实例存储技术．其工作流程是自动搜索重复数据，为

相同数据保留唯一副本，并使用指向单一副本的指

针替换掉其他重复副本．该技术可以消除冗余数据、

降低存储容量的存储成本，提高已有资源利用率．重

复数据删除技术的基本实现有三步：（１）在存储数据

时将数据分块；（２）对每个划分好的数据块均通过

ｈａｓｈ算法得到指纹；（３）比较已存储的数据中是否

已经包含该数据，未包含则存储该数据，否则过滤掉

这部分数据的备份，并以指向唯一实例的指针取代．

如图２所示．

图２　重复数据删除技术

２．３　虚拟磁盘的相似度分析

２．３．１　基于特征标签粗归类算法

虚拟机实例在逻辑上是一个完全独立的虚拟磁

盘，对应于物理磁盘上的一个单独的文件．虚拟机实

例具有一些固有的特征标签（又称为特征属性），而

拥有相同特征标签的虚拟磁盘具有一定程度的数据

重复，这也是云平台数据中心存在８０％以上数据冗

余的主要原因．根据云平台的使用情况，这些特征标

签主要分为两类，包括物理特征标签和关系特征

标签．

虚拟磁盘的物理标签主要由数据内容决定，主

要包括操作系统、应用程序、数据文件等．Ｌｉ等人对

虚拟磁盘镜像进行分析，得到不同操作系统和不同

文件格式的重复率，分析结果如表１所示
［５］．

８６
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表１　不同操作系统的数据重复率 ％

类别
Ｆｅｄｏｒａ

８

Ｆｅｄｏｒａ

９

Ｕｂｕｎｔｕ

８．０４

Ｏｐｅｎ

ＳＵＳＥ１１

Ｗｉｎｄｏｗｓ

ＸＰ（ＦＡＴ３２）

Ｆｅｄｏｒａ７ ３４ ２２ ８ １５ －

Ｆｅｄｏｒａ８ ３１ １０ １６ －

Ｆｅｄｏｒａ９ １１ ２１ －

Ｕｂｕｎｔｕ８．０４ ８ －

Ｗｉｎｄｏｗｓ

ＸＰ（ＮＴＦＳ）
２７

　　利用云平台计算结点对聚类后虚拟磁盘进行重

复数据删除，可以大规模缩减指纹数量，并达到内存

级指针索引查询．同时，对云平台数据中心进行聚类

分析的重删处理会加剧云平台的资源竞争．本文提

出一种基于特征标签粗归类算法，将用户创建的虚

拟磁盘采用ＡｆｆｉｎｉｔｙＰｒｏｐａｇａｔｉｏｎ（ＡＰ）算法
［６］进行

归类，从而达到降低计算维度，并且保证一定的重

删率．

定义１　设两个虚拟磁盘分别为犳和犵，犳的标

签属性为｛犻１，犻２，…，犻犿｝，犵的标签属性为｛犼１，犼２，

…，犼狀｝，并根据经验构建一个标签属性的重复数据

概率表，记录两个标签的重复数据概率，将所有虚拟

磁盘都作为潜在的归类中心，记为犈狓狆，用狊（犻，犽）

来表示犳与犈狓狆之间的特征标签相似度．这些相似

度组成犖×犖 的相似度矩阵犛．

以犛矩阵的对角线上的数值狊（犽，犽）作为犽点能

否成为聚类中心的评判标准，将该评判标准称为参

考 度 狆（Ｐｒｅｆｅｒｅｎｃｅ）．ＡＰ 算 法 中 两 种 消 息 为

ｒｅｓｐｏｎｓｉｂｉｌｉｔｙ和ａｖａｉｌａｂｉｌｉｔｙ．狉（犻，犽）表示从点犻发送

到候选聚类中心犽的数值信息，该数值信息反映犽

点是否适合作为犻点的聚类中心．犪（犻，犽）则从候选

聚类中心犽发送到犻的数值消息，反映点犻是否选择

犽作为其聚类中心．狉（犻，犽）和犪（犻，犽）越强，则犽点作

为聚类中心的可能性就越大，并且犻隶属于犽点为聚

类中心的聚类的可能性也越大［６］．ＡＰ算法通过迭代

过程不断更新每一个点的吸引度和归属度，直到产

生犿个高质量的犈狓狆，同时将其余的数据点分配到

相应的聚类中．最后再将不同归类转移到不同的计

算结点，并完成重复数据删除过程．

２．３．２　基于指纹ＩＤ相似度聚类算法

采取４ｋ大小的固定长度分块算法对云平台下

的虚拟磁盘进行分块，并构建指纹数据库．虚拟磁盘

的指纹数据库包含了每一个虚拟机实例的所有虚拟

磁盘指纹信息，一个磁盘的指纹信息是该虚拟磁盘

数据的唯一准值标识．

定义２　设两个虚拟磁盘分别为犳和犵 ，磁盘

指纹ＩＤ对应的集合分别为犛犳＝｛犫犾狅犮犽．犻犱狘犫犾狅犮犽∈

犳｝和犛犵＝｛犫犾狅犮犽．犻犱狘犫犾狅犮犽∈犵｝，两个虚拟磁盘相

同的数据块指纹数为犉犘犕犻狀（犳，犵）＝狘犛犳∩犛犵狘，

数据块指纹总数目为

犉犘犕犪狓（犳，犵）＝狘犛犳狘＋狘犛犵狘－犉犘犕犻狀（犳，犵）

（１）

那么，磁盘犳和犵的相似度为

犞犇犛犻犿（犳）＝
犉犘犕犻狀（犳，犵）

犉犘犕犪狓（犳，犵）
（２）

虚拟磁盘相似度的值域区间为 ０，［ ］１ ，如果值

超过了临界值，即可判定两个虚拟磁盘相似．

定义３　设狀个虚拟磁盘组成的集合为簇犉＝

犳１，犳２，…，犳｛ ｝狀 ，数据中心Ω＝犉１∪犉２…∪犉犿，虚

拟磁盘犳，定义虚拟磁盘犳与簇犉的相似度为

犞犇犆犛犻犿（犉）＝
犉犘犕犻狀（犳，犉）

犉犘犕犪狓（犳，犉）
（３）

虚拟磁盘与簇之间相似度的值域区间为

０，［ ］１ ，其大小代表了该虚拟磁盘与簇的相似度，定

义与虚拟磁盘犳相似度最大的簇为虚拟磁盘聚类阈

值为

犕犪狓犛犻犿＝ 犉犻狘ｍａｘ
犿
１犞犇犆犛犻犿（犉犻｛ ｝） （４）

根据虚拟磁盘聚类阈值，可以找出与该虚拟磁

盘相似度最高的簇，从而达到获得最佳的重删率．

定义４　一个簇中的虚拟磁盘进行重复数据删

除操作，并产生相应的指纹库，虚拟磁盘犳的指纹集

合犛犳可以通过抽样的方式进行简化，故定义数据指

纹的热度为同一块数据块的被引用次数．将数据块

指纹的热度记录在指纹元数据中，抽样采取规则根

据数据块指纹的热度选取指纹热度超过一定阈值的

指纹ＩＤ进行统计．

经过基于特征标签粗归类算法的处理，云平台

数据中心的重删操作已经从全局性转变为各个计算

结点上的局部性操作，实现了内存级指纹搜索查询，

从而使重删算法的性能得到优化．通过计算虚拟磁

盘聚类阈值可以找到其最佳的聚类分组，从而获得

更好的重删率．

基于指纹ＩＤ相似度聚类算法过程如下：

初始化犖 个簇，根据数据块指纹热度进行抽

样，统计每个簇内的虚拟磁盘的指纹集合．

选择待聚类的虚拟磁盘，分别计算其与犖个簇

的相似度犞犇犆犛犻犿（犉）．

比较得到犞犇犆犛犻犿（犉），获的最值，即虚拟磁盘

聚类阈值ＭａｘＳｉｍ．
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根据虚拟磁盘聚类阈值，在云平台空闲时将待

聚类的虚拟磁盘转移到最佳的计算结点．

重复第二步，直到处理完所有虚拟磁盘．

由于云平台虚拟磁盘是动态增加，并不断变化

的，所以需要结合云平台性能均衡技术，不定时的进

行基于指纹ＩＤ相似度聚类的重删操作，从而使得云

平台时刻保持最佳的系统性能与重删率．

３　实验分析

本文实验环境是ｏＶｉｒｔ云平台，环境配置在５

台服务器，其中包括１台Ｅｎｇｉｎｅ结点、３台Ｎｏｄｅ结

点和１台备份服务器．每台物理服务器内存６４ＧＢ，

ＣＰＵ２４核，硬盘１ＴＢ．所有设备通过千兆网络设备

进行连接．

３．１　基于特征标签粗归类算法

云平台数据中心属于主存储领域，其对于系统

响应以及系统性能要求极高．对于已有未具备重删

功能的数据中心或备份虚拟磁盘库，以及用户逐渐

添加的新虚拟磁盘，实时性的进行基于相似度聚类

的重删操作会严重影响到用户体验．因此，本文采取

了一种基于虚拟机磁盘特征标签粗归类算法，从而

满足云平台的实时性需求以及一定重删度的去冗余

操作．不同于以往的虚拟机仅根据性能均衡来生成

新的虚拟磁盘，粗归类性能分析成为了需要我们关

注的一个重要元素．

实验针对未具备重删功能的备份虚拟磁盘库进

行恢复云平台的数据中心，备份的虚拟磁盘数量为

３０个，比较采取粗归类与裸恢复的时间，实验结果

如图３所示．

图３　裸恢复与粗归类恢复时间比较

上述实验分析可知，裸恢复的虚拟磁盘分布较

为均匀，且最终各结点的虚拟磁盘个数基本相同，而

粗恢复由于基于特征标签粗归类算法，其分布情况

则明显分布不均．由于归类算法需要一定的时间，所

以粗恢复完成的时间也较长．

３．２　基于指纹ＩＤ相似度聚类算法

在进行粗恢复后的各计算结点上的重删率由于采

用特征标签作为相似度分析的标准，因此其重删率较

低．而基于指纹ＩＤ相似度聚类的重删算法采用指纹ＩＤ

的集合作为相似度分析的标准，可以唯一标识一个虚

拟磁盘，从而在各计算结点都达到最佳的重删率．

在上述备份虚拟磁盘恢复实验的基础上，我们

进行一轮基于指纹ＩＤ相似度聚类算法的重删操作，

实验结果如图４所示．结点一与结点二的重删率大

幅度提升，这也证明了基于指纹ＩＤ相似度聚类算法

可以获得比基于特征标签粗归类算法更佳的重删效

果，从而弥补了粗粒度归类的缺点．对于结点三，两

种情况下重删率相同，可以位于结点三上的基于特

征标签粗归类在特定情况下可以达到基于指纹ＩＤ

相似度聚类的效果，从侧面也证明了基于特征标签

粗归类算法的有效性．

图４　粗归类与相似度聚类的重删率比较

４　结束语

在企业级私有云的快速发展下，云平台主存储

下基于重删算法的空间优化能够获得更大的经济效

益．然而，常规的重删算法往往不能满足云平台的数

据中心的大规模与高效实时性．为了能够在私有云

云平台主存储系统中应用重删算法，我们结合ｏＶｉｒｔ

私有云的特点，利用各计算结点的性能，并将机器学

习中的相似度聚类分析引入聚类算法中，从而将重

删系统由全局性转向局部性，并且可以获得最佳重

删率．本文提出的基于虚拟磁盘特征标签粗归类算

法可以对虚拟磁盘进行粗粒度的归类，并通过虚拟

机指纹ＩＤ集合决定的相似度聚类算法，进一步提高

了云平台中各个计算结点的重删率．
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了这两种方法的特点，然后在传统结构上设计了电

流仅为２６４ｎＡ的低功耗带隙，电源电压为１．８Ｖ

输出电压为１．１９６４Ｖ，温度系数仅为７ｐｐｍ／℃，电

源抑制比１Ｋ时为－７８ｄＢ，通过一些方法和措施将

工艺对电路的影响降到最低，从而提高了电路的精

度．设计过程中仿真了器件所有ｃｏｒｎｅｒ、温度从－４０

～１２５℃和电源电压±１０％的情况、电源电压为１．８

Ｖ的时候最恶劣，ｃｏｒｎｅｒ总电流为３４３ｎＡ，版图面

积为１０５μｍ×１１０μｍ．

本文很好地实现了低功耗高精度带隙在同等面

积上功耗最低，在同等功耗下面积最小，温度系数较

小，ＰＳＲＲ较高，误差较小，电压较稳定的特点，实现

了在精度、功耗面积之间的折中，很好地满足了设计

要求和工业的需要．
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